CBC (Europe) S.r.l.
NOTA APPLICATIVA

Configurare AIBOX per il GDPR compliance
Valutazione d'impatto della protezione dei dati (DPIA)

ATTENZIONE:

La redazione completa della DPIA, comprensiva dell'informativa privacy, matrice dei rischi, misure

organizzative e altre attivita correlate, rimane sotto la responsabilita del titolare del trattamento, in quanto
responsabile della protezione dei dati. CBC, come fornitore dei prodotti Ganz / Computar, non & responsabile per la
redazione integrale della DPIA, essendo il proprio ruolo limitato alla fornitura del prodotto. Tuttavia, CBC garantisce
il massimo supporto nel fornire le informazioni tecniche necessarie per il corretto completamento della valutazione

del rischio.

A. Configurazione Networking / Sicurezza

1. Disattivare RTSP non cifrato

2. Abilitare RTSP su HTTPS o ONVIF TLS

3. Limitare accesso ai soli IP autorizzati (firewall
aziendale)

4. Disattivare FTP se non necessario

5. Usare S3 o HTTPS per l'invio di eventi

6. Cambiare porte di default (se possibile)

D. Configurazione Accessi

1. Creare utenti distinti: admin / manager /
viewer

2. Password 12+ caratteri

3. Disabilitare I'account predefinito

4. Abilitare log di accesso e notifica tentativi
falliti

B. Configurazione Al / Privacy by Design
1. Attivare Dynamic Privacy Masking

2. Abilitare SOLO i moduli Al necessari allo
scopo

3. Disattivare analisi comportamentali
avanzate se non motivate

4. Usare People Counting = solo metadati,
non video

5. Usare Heatmap - garantire
anonimizzazione

6. Usare Intrusion Detection con aree ben
definite

E. Configurazione Logging

1. Attivare log eventi Al

2. Attivare log sistema (start/stop, login)

3. Esportare log su SIEM / syslog centralizzato
4. Conservazione: 6-12 mesi

C. Configurazione Storage

1. Disabilitare registrazione locale se non
necessaria

2. Se attiva: retention 24-72h max

3. Abilitare cancellazione ciclica

4. Esportazioni video solo via HTTPS

F. Documentazione Necessaria (per GDPR)
Per completare la compliance devi redigere
anche:

e Registro dei Trattamenti

e DPIA (questa)

e Valutazione Liceita (base giuridica:
sicurezza / interesse legittimo)

¢ Informativa Privacy per
dipendenti/visitatori

e Contratti con eventuali Responsabili

esterni (VMS provider, cloud, integratori)
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